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Registrierung

Hochste Sicherheit fur Kreditkartenzahlungen im Internet: Mastercard® Identity Check™ ist
ein Legitimationsverfahren, welches bei Online-Kreditkartenzahlungen Ihre Identitéat als
Karteninhabers priift. Sie haben die Moglichkeit, Online-Zahlungen tGber eine App (per
Fingerabdruck, Gesichtserkennung oder PIN) oder (iber die Eingabe einer mobileTAN per SMS
freizugeben. Im Rahmen eines Re-Brands wird Mastercard® SecureCode™ von Mastercard®
Identity Check™ abgeldst.

Mastercard - mastercard
. ID Check

Um sich zu registrieren, brauchen Sie einen ldentifikationscode. Ihr kartenausgebendes
Institut legt fest, welche der folgenden drei Ubermittlungsmdoglichkeiten zur Verfiigung
stehen:

e per SMS (nach Eingabe bestimmter personlicher Daten sowie der
Mobilfunknummer)

* (iber eStatement / Kreditkarteninfo online (sofern Sie daran teilnehmen)

* im Rahmen einer 1-Cent Gutschrift auf Ihr Abrechnungskonto der Karte

Nach erfolgreicher Identifikation wahlen Sie ein Authentifizierungsverfahren, mit dem Sie
kiinftig Online-Einkaufe freigeben mochten. Je nach Einstellung lhres kartenausgebenden
Instituts stehen die folgenden zwei Verfahren zur Verfligung:

e App-Freigabe mit der App , Transakt”
* mobileTAN-Verfahren

Die Registrierung wird sowohl fir die Identifikation als auch fiir die Auswahl des Freigabe-
Verfahrens auf den folgenden Seiten erklart und beschrieben.



1. Einstiegsseite zur Eingabe der 16stelligen Kartennummer (Hinweis: oben rechts kann man
zwischen deutscher und englischer Sprache wahlen. Die Registrierung wird dann in der
gewahlten Sprache durchlaufen)

Registrierung fur Mastercard® Identity Check™

Willkommen zur Registrierung fur Mastercard® Identity Check™

In Zusammenarbeit mit Mastercard bieten wir einen weltweiten hoheren Sicherheitsstandard fur Einkaufe im Internet.
Aktivieren Sie Ihre Karte fiir Mastercard® Identity Check™, um sie beim Online-Einkauf zusatzlich abzusichem. Profitieren Sie von diesem Sicherheitsverfahren und registrieren Sie sich jetzt.

Geben Sie zur Teilnahme am Verfahren Ihre Kartennummer ein und prifen Sie, welche Méglichkeiten Ihnen mit Ihrer Karte Diese ion wird zu Ihrer Sicherheit isselt und
zur Bestatigung Ihrer Identitét verwendet.

Kartennummer
O Ich akzeptiere die i i i
Weiter
@ mostercord Hiffe Impressum Kontakt Fragen und Antworten

2. Zur sicheren ldentifikation als rechtmaRiger Karteninhaber fordern Sie zunachst einen
Identifikationscode an. Dazu stehen die vom Institut gewdhlten Ubermittlungsméglichkeiten
zur Verfligung (SMS, Kreditkarteninfo online oder 1-Cent Gutschrift /Transaktion).

2a. ldentifikationscode per SMS: es werden Karteninhaberdaten abgefragt und im System der

First Data validiert. Bei positiver Validierung erhalten Sie unmittelbar danach einen Code per
SMS. Uber den Informationsbutton bekommen Sie Formatvorgaben fiir lhre Eingabe.

Registrierung fiir Mastercard® Identity Check™

Identifikationscode per SMS

Bitte geben Sie die folgenden ein, um einen per SMS zugesandt zu bekommen. Alle Informationen werden vertraulich behandelt und nur zur Bestétigung Ihrer Identitét wahrend des
Anmeldevorgangs verwendet.

Bankverbindung

Mobilfunknummer

Kartengiiltigkeitsdatum

e @ ¢ ©

Geburtsdatum

Senden

Méchten Sie sich auf eine andere Art und Weise identifizieren? Fordern Sie hier Ihren personlichen Identifikationscode uber einen anderen Ubertragungsweg an.
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2b. Identifikationscode per Kreditkarteninfo online:

Benutzeridentifikation Kartenregistrierung Registrierung abgeschlossen

Identifikationscode per Kreditkarteninfo online

Um sich fir Mastercard® Identity Check™ registrieren zu kénnen, benétigen Sie einen Identifikationscode. Sie kénnen sich den Code als i auf lhrer
online) zustellen lassen.

Den Identifikations-Code kénnen Sie sofort in der ige lhrer i im Online-Banking einsehen.

Identifikationscode an Kreditkarteninfo online senden

Sie méchten den Identifikationscode auf eine andere Art und Weise zugestellt bekommen?

per Tr

2c. ldentifikationscode per Transaktion:

Identifikationscode per Transaktion

Um sich fiir Mastercard® Identity Check™ registrieren zu kdnnen, benétigen Sie einen Identifikationscode Sie kénnen sich den Code als Transaktion auf Ihr Girokonto Gbermitteln lassen.

Den Identifikations-Code erhalten Sie innerhalb der nachsten 1-2 Werktage im Verwendungszweck einer Gutschrift in Hohe von 0.01 € auf das his Ihrer

Identifikationscode per Transaktion senden

Sie méchten den Identifikationscode auf eine andere Art und Weise zugestellt bekommen?

Identifikationscode per Kreditkarteninfo online beantragen

3. Eingabe des Identifikationscodes: Beim Versand per SMS werden Sie direkt nach
Codeanforderung zur Codeeingabe weitergeleitet. Bei den anderen Ubermittlungsarten gehen
Sie nach Erhalt des Codes erneut zur Registrierung tiber die Homepage lhres Instituts und
geben |hre Kartennummer nochmals ein. Es folgt dann automatisch die Eingabeseite des
Identifikationscodes.

Registrierung fur Mastercard® Identity Check™

Karteninhaber-ldentifikation

Sie haben einen Identifikationscode auf Ihre angebene Mobilfunknummer erhalten.

Geben Sie diesen Code hier ein, um die Identifizierung abzuschlieBen.

Identifikationscode

Emeute SMS senden Weiter

Mchten Sie sich auf eine andere Weise identifizieren? Fordem Sie hier Ihren persénlichen Identifikationscode tiber einen anderen Ubertragungsweg an

Geben Sie den Code ein. Durch Klick auf ,Weiter” gelangen Sie zur eigentlichen Registrierung
flr ein Verfahren fiir die Nutzung von Mastercard® Identity Check™.
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4. Ihre Identifikation ist nun beendet und Sie wahlen das Verfahren zur kiinftigen
Transaktionsfreigabe. Hierzu gibt es 2 Moglichkeiten: Nutzung der App ,Transakt” oder das
mobileTAN-Verfahren.

4a. Mochten Sie die Transakt-App zur spateren Transaktionsfreigabe nutzen, laden Sie sich
die App auf lhrem Smartphone herunter. Sie konnen hierzu den QR-Codes im Browser
scannen oder geben Sie das Stichwort ,Transakt” im App Store ein. Haben Sie die App
geladen, bestatigen Sie dies im Browser und es folgt der nachste Schritt.

Registrierung fiir Mastercard® Identity Check™

Benutzeridentifikation Kartenregistrierung Registrierung abgeschlossen

Registrierung fir Transakt App-Verfahren

Laden Sie die App "Transakt" aus Ihrem App Store herunter und installieren sie sie auf lnrem Smartphone oder Tablet. Haben Sie die App erfolgreich installiert, klicken Sie bitte auf den entsprechenden Button
unten.

18:014 e
18:019 Wl T store all -
. transakt @ Abbrechen
Transakt
Ich habe die App installiert t Elrarzan q)
Falls Sie kein Smartphone nutzen, kénnen Sie alternativ das mok N B . - ~ -
it [ - a
[ ) ‘"D“’é};’fk"“’ Hilfe Impressum Kontakt 0 100,06 I
[ - ]
2-Faktor-Authentifizierung
Transakt verwandelt Ihr Mobiltelefon in ein
personliches Authentifizierungsgerat
— = . Uberspringen
(] 4 = (1 Q
Heute Spiele F Updates Suchen




Verknipfen Sie nun die Kreditkarte mit der App. Dazu klicken Sie ,,+“ in der App und
scannen mit dem Smartphone den im Browser angezeigten QR-Code oder geben die
Ziffern darunter ein.

o0 ' 10200 w -
<« App Store <« App Store

Transakt @ £ Konto hinzufiigen

Auf gehts! Scannen Sie Ihren

Registrierungscode, um lhr
Um Ihr Konto sicher einzugeben,

tippen Sie auf das Pluszeichen unten.

Konto zu verlinken

-

INDEM SIE FORTFAHREN, STIMMEN SIE UNSEREN

GESCHAFTSBEDINGUNGEN ZU

oder

TIPPEN SIE DEN CODE EIN

Registrierung fur Mastercard® Identity Check™

18:04
« App Store

£ Zuriick

Konto hinzufiigen

Code eingeben

Geben Sie bitte den
Registrierungscode ein
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Benutzeridentifikation Kartenregistrierung

Registrierung fuir Transakt App-Verfahren

Offnen Sie nun die App "Transakt". Klicken Sie auf "+" (Konto hinzufiigen) und folgen Sie den Anweisungen der App.

=
O[3

98662055

Scannen Sie den QR Code oder geben Sie den numerischen Code in der App ein.

. Weiter

. stercard i
1B Eheck Hilfe Impressum Kontakt

erung abgeschlossen

Fragen und Antworten



Im nachsten Schritt geben Sie Ihren Sicherheitsfaktor an (Fingerprint/Touch-ID/Face-
ID) sofern dies vom Endgerat des Karteninhabers in der notwendigen Art und Weise
unterstitzt wird.

Legen Sie auch eine PIN fest fur den Fall, dass wahrend einer Zahlungsfreigabe die
biometrische Methode lhres Handys zum Transaktionszeitpunkt nicht einwandfrei
funktionieren sollte.

Sie kdnnen sich hier auch fur alleinige PIN-Nutzung entscheiden, wenn Sie Fingerprint
usw. nicht nutzen mdéchten.

Registrierung fiir Mastercard® Identity Check™

Registrierung fur Transakt App-Verfahren

Bitta wahlen Sie aus, welmsn i Sie zur igabe akiivieron mochten. Fingerabxdruck oder Face-ID missen nicht genutzt werden. Auch eine PIN-Freigabe alieina ist moglich. Wann Sie sich
fur die oder Face-1D i wvergeben Sie bitte auch eine PIN. Diese kann genutzt werden, wenn Fingerabdruck oder Face-ID einmal nicht lesbar sein sollie. Bitte beachien Sie,
dass ansmbdmdﬁ oder Face-ID nur genutzt werden kdnnen, sofern dies von Ihrem Endgerdt in der notwendigen Art und Weise unterstiitzt wird.

Sicherheitsfaktor Fingerprint/Face-1D + PIN |

PIN 4-steliige Zahl

PIN-Bestitigung

Ragistrierung abschiisften

Damit ist die Registrierung fir Mastercard® Identity Check™ abgeschlossen. Ein
Verfahrenswechsel ist nur durch Neu-Registrierung moglich.

Registrierung fiir Mastercard® Identity Check™

F—— [— [ —

Registrierung erfolgreich abgeschlossen

Sie haben die istri Ihrer i rfolgreich Ab sofort kénnen Sie bei tei Handlern mit Identity Check™ Online-Einkéufe tatigen und schiitzen damit Ihre
Kreditkartendaten zusétzlich. Wir wiinschen Ihnen viel Spass beim Online-Einkauf.




4b. Mochten Sie das mobileTAN-Verfahren nutzen, geben Sie dafiir lhre
Mobilfunknummer an und legen Sie eine Sicherheitsfrage und -antwort fest.

Registrierung fiir Mastercard® Identity Check™

Registrierung fiir mobileTAN-Verfahren

Hinterlegen Sie Ihre Mobiifunknummer fir den Versand von per SMS zur
Ihre Regisirierung wird im Anschiuss el inmali
Fir den Versand einer mobile TAN werden 0.10 EUR/SMS von Ihtem kartenausgebenden Institut berechnet. Bitte rufen Sie nun die mobiieTAN Vereinbarung auf und bestitigen Sie diese unten per Klick.

Sicherheltstrage  What's you mothers maiden  +

Antwort
Bestitigung der Antwort

Mobilfunknummer 44817 050000000

01 Ich akzeptiere die moblisTAN-vereinbahrung.
Weiter

Falis Sie diese Methode nichi nuizen méchten, kéinnen Sie altemativ das Transakt App-Verfahren nutzen

mastercard . - c )
@ oo Hife impressum Kontakt Fragen und Antworten

Berechnet Ihr kartenausgebendes Institut lhnen ein SMS-Entgelt, miissen Sie hier die
mobileTAN-Vereinbarung 6ffnen und akzeptieren. Wird kein Entgelt berechnet,
erscheint diese Anzeige nicht.

Nach Klick auf ,Weiter” bekommen Sie einen Verifikationscode auf Ihr Handy und

nach dessen Eingabe ist auch hier die Registrierung abgeschlossen. Ein
Verfahrenswechsel ist nur durch Neu-Registrierung moglich.

Registrierung fur Mastercard® Identity Check™

F—— P—— P —

Registrierung fur mobileTAN-Verfahren

Sie haben einen Identifikationscode auf Ihre angebene Mobilfunknummer erhalten.

Geben Sie diesen Code hier ein und erganzen Sie Ihre Angaben, um die Identifizierung abzuschliessen.

Verifikationscode

Sprache | Deutsch H

Registrierung abschlieRen

Sie haben keinen Code per SMS erhalten? Mobilfunknummer dndem
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Online-Einkauf

Als registrierter Karteninhaber werden Sie bei einem Online-Einkauf direkt zum
Bezahlprozess mit Mastercard® Identity Check™ weitergeleitet. Dort werden die
relevanten Informationen des Einkaufs aufgelistet. Eine automatische Risikoliberpriifung
bestimmt, ob Sie sich authentifizieren miissen oder ob der Kauf unmittelbar
abgeschlossen wird (bei geringem Risiko). Fiir den Fall, dass Sie sich authentifizieren
mussen, werden hier die beiden Verfahren beschrieben:

First Data. mastercard

Im Auftrag Ihres kartenausgebenden Instituts

Mastercard® Identity Check™ Zahlung

Bitte bestatigen Sie die Zahlung Uber die Transakt App auf Ihrem Smartphone/Tablet.

Héndler ~ Netcetera Demo Merchant
Betrag  CHF 2500
Datum  31.01.2019
Kartennummer — 123456%*# ¥ 1234

@ Auf App Bestatigung warten...

Abbrechen Hilfe

i @ B 1753
First
Data

Bitte bestatigen Sie lhre Kreditkartenzahlung.

1. Haben Sie Ihre Karte fiir das App-Verfahren
Transakt registriert, erhalten Sie gleichzeitig auf
Ihrem Smartphone eine Push-Nachricht und
werden dort aufgefordert, in der Transakt-App
die Zahlung freizugeben. Haben Sie Nachrichten

Héndler:
Netcetera Test Merchant

Betrag:
dieser App unterdriickt, 6ffnen Sie die App CHF 100,00
manuell und geben Sie dort die Zahlung frei. e
Datum/Zeit:
Wird das biometrische Kennzeichen 08.02.18 17:53

(Fingerabdruck oder Face-ID) nicht erkannt,

werden Sie aufgefordert, stattdessen die PIN
einzugeben, die Sie bei der Registrierung _
vergeben haben.

ABBRECHEN

Haben Sie die Zahlung per App freigegeben, erhalt der Handler die Freigabe und der Kauf
wird abgeschlossen. In Ihrem Browserfenster erfolgt automatisch die Weiterleitung zuriick
zum Online-Shop.
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2. Haben Sie lhre Karte fiir das mobileTAN-Verfahren registriert, werden Sie ebenfalls
direkt zum Bezahlprozess mit Mastercard® Identity Check™ weitergeleitet. Die relevanten
Informationen des Einkaufs werden aufgelistet und die letzten 4 Stellen der von lhnen
hinterlegten Mobilfunknummer werden angezeigt.

First Data. mastercard
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Mastercard® Identity Check™ Zahlung

Bitte geben Sie die mobileTAN ein, welche Sie als SMS an folgende Mobilfunknummer erhalten haben ***#*#%1263

Handler  Netcetera Demo Merchant
Betrag  CHF 2500
Datum  31.01.2019
Kartennummer  123456%*****1234

mobileTAN

<sequrityQuestion_placeholder>

( Neue mobileTAN anforden )
Abbrechen Ife

Sie werden aufgefordert, die TAN, die lhnen zwischenzeitlich zugesandt wurde,
einzugeben, sowie gegebenenfalls die Sicherheitsfrage zu beantworten, die Sie bei der
Registrierung ausgewahlt haben. Im Anschluss daran erfolgt die tatsachliche Online-
Autorisierung.

Hinweis zur SMS: Als Absender der SMS erscheint der Name ,,First Data”. Die
Ubertragungszeit bei einer SMS ist abhangig von lhrem jeweiligen Netzbetreiber. Der
Verantwortungsbereich der First Data endet mit der Zustellung der SMS beim
Netzbetreiber.



