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Zwei-Faktor-Authentifizierung einrichten

» Die zweistufige Authentifizierung fur Ihr Benutzerkonto muss einmalig
eingerichtet werden.

= Dabei wird Ihr mobiles Endgerat (Smartphone oder Tablet), auf dem eine
sog. Authentifizierungs-App (z.B. Google Authenticator) installiert ist, mit
Ihrem bestehenden Datenraum-Benutzerkonto verknUpft.

= Bei der nachsten Anmeldung im Marcard Datenraum erhalten Sie den
folgenden Hinweis:

DRACCON

Zweistufige Authentifizierung

Um Ihr DRACOON Kento vor unbefugtem Zugriff zu
schitzen, hat Ihr Administrator die zweistufige
Authentifizierung vorgegeben. Neben lhrem
Benutzernamen und Kennwaort bendtigen Sie bei jeder

Anmeldung einen einmaligen Bestatigungscode.

Bitte richten Sie jetzt die zweistufige Authentifizierung ein,

um die Sicherheit lhres Kontos zu erhohen.

Zweistufige Authentifizierung einrichten

(Abbildung &hnlich)

= Klicken Sie auf , Zweistufige Authentifizierung einrichten®, um mit der
Einrichtung zu beginnen.
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= Das Dialogfeld zur Einrichtung der zweistufigen Authentifizierung wird
angezeigt und besteht aus drei Schritten:

Schritt 1: Authentifizierungs-App installieren

Wenn Sie auf Ihrem mobilen Endgerat noch keine Authentifizierungs-App
installiert haben, laden Sie eine aus dem App Store (fur iPhone) bzw. Play
Store (fur Android) herunter. Bekannte Authentifizierungs-Apps sind

z.B. Authy, Google Authenticator oder Microsoft Authenticator. Sie kbnnen
selbst entscheiden, welche Sie verwenden mochten.

Schritt 2: QR-Code scannen

Starten Sie auf Ihrem mobilen Endgerat die installierte Authentifizierungs-
App, und scannen Sie damit den im Dialogfeld "Zweistufige Authentifizierung
einrichten" angezeigten QR-Code. Wenn dies nicht mdglich ist, geben Sie in
der App den unter dem QR-Code angezeigten geheimen Schlissel ein.

Schritt 3: Bestatigungscode eingeben

In der Authentifizierungs-App auf Ihrem mobilen Endgerat erscheint ein
6-stelliger Bestatigungscode. Sie haben 30 Sekunden Zeit, diesen
Bestatigungscode im Datenraum-Dialogfeld im Feld ,6-stelliger
Bestatigungscode® einzugeben und auf die Schaltflache ,Speichern® zu
klicken.

Wenn die 30 Sekunden verstrichen sind und Sie mit der Eingabe noch nicht
fertig sind, wird automatisch ein neuer Bestatigungscode angezeigt, den Sie
innerhalb von 30 Sekunden eingeben mussen.

= |hr mobiles Endgerat und lhre verwendete Authentifizierungs-App sind nun
mit Ihrem Datenraum-Benutzerkonto verknupft, und die zweistufige
Authentifizierung wird ab der nachsten Anmeldung verwendet.

= Sie erhalten dariber eine Bestatigung per E-Mail.
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https://authy.com/download/
https://support.google.com/accounts/answer/1066447
https://www.microsoft.com/de-de/security/mobile-authenticator-app
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Mit zweistufiger Authentifizierung im Marcard
Datenraum anmelden

= Wenn Sie die zweistufige Authentifizierung fur Ihr Benutzerkonto eingerichtet
haben, missen Sie bei jeder Anmeldung im Datenraum nicht nur Ihren
Benutzernamen und lhr Kennwort eingeben, sondern in einem zweiten
Schritt einen zusatzlichen Zahlencode — das sogenannte "Einmalkennwort".

= Dieses wird lhnen in der mit dem Datenraum verknupften Authentifizierungs-
App auf lhrem mobilen Endgerat angezeigt und ist zeitlich begrenzt (30
Sekunden lang) gultig.

Schritt 1: Anmelden mit Benutzernamen und Kennwort

Geben Sie zur Anmeldung bei DRACOON zunachst lhren Benutzernamen
und Ihr Kennwort ein, und klicken Sie auf ,Anmelden®.

DRACOON

Benutzername*

Kennwort*

Benutzername vergessen?

Kennwort vergessen?
Anmelden

Hilfe Impressum Datenschutz Deutsch =
(Abbildung &hnlich)

Schritt 2: Einmalkennwort aufrufen

Offnen Sie auf Inrem mobilen Endgerat die Authentifizierungs-App, die Sie
zur Einrichtung verwendet hatten. Je nach verwendeter App missen Sie
darin das gewunschte Benutzerkonto auswahlen (lhr Datenraum-Konto).

In der App wird lhnen der Bestatigungscode (auch "Einmalkennwort"
genannt: eine 6-stellige Ziffernkombination, dies sich alle 30 Sekunden

DIE FAMILY OFFICE BANK

3l4



MARCARD, STEIN & CO

Bankiers

Ihr sicherer Zugang zum Marcard Datenraum | Zwei-Faktor-Authentifizierung

andert) angezeigt: Sie haben 30 Sekunden Zeit, das in der App angezeigte
Einmalkennwort zu kopieren oder zu notieren.

Schritt 3: Einmalkennwort eingeben

Wechseln Sie zum Anmeldefenster im Datenraum und geben Sie im
Dialogfeld "Bestatigungscode eingeben" das Einmalkennwort aus der
Authentifizeriungs-App ein und klicken auf die Schaltflache ,Bestatigen®

DRACCON

Bestatigungscode eingeben

Offnen Sie Ihre Authentifizierungs-App, geben Sie den
bereitgestellten Bestatigungscode in das folgende

Eingabefeld ein, und bestéatigen Sie diesen.

123456

Kein Zugriff auf Gerat oder App?

(Abbildung ahnlich)

Wenn die 30 Sekunden verstrichen sind und Sie mit der Eingabe noch nicht
fertig sind, wird in der Authentifizierungs-App automatisch ein neuer
Bestatigungscode angezeigt, den Sie innerhalb von 30 Sekunden eingeben
mussen.

= Wenn Sie den Bestatigungscode ubereinstimmend und rechtzeitig
eingegeben haben, sind Sie nun erfolgreich im Marcard Datenraum
angemeldet und kénnen auf Ihre dortigen Datenraume zugreifen.
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